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Statsrevisorerne har den 17. september 2021 bedt mig om at redegore for de foranstaltnin-
ger og overvejelser, som Rigsrevisionens beretning afgivet til Statsrevisorerne om Skatteministeriets it-
beredskab giver anledning til.

Jeg har fuld forstaelse for, at Statsrevisorerne og Rigsrevisionen har fokus pa Skattemini-
steriets informationssikkerhed og sikker drift af skattevasenets it-systemer. Dette fokus
deler vi i Skatteministeriet blandt andet pa baggrund af de nationale trusselsvurderinger pd
cyberomridet og Skatteministeriets interne vurderinger af risici og trusler. Udviklings- og
Forenklingsstyrelsen har med afsat heri organisatorisk styrket sikkerhedsomridet samt
fastlagt et roadmap, som over en femirig periode skal lofte den tekniske it-sikkerhed.

I det folgende fremgéar mine kommentarer til beretningens konklusioner og Statsrevisorer-
nes bemearkninger hertil. Jeg stiller mig gerne til ridighed for yderligere afklaring af forhold
i beretningen, safremt Statsrevisorerne matte have et onske herom.

Grundlaget for it-beredskabet

Jeg noterer mig, at Rigsrevisionen konkluderer, at Skatteministeriet har fastlagt en overord-
net ramme for sit beredskab, herunder it-beredskabet, hvor ministetiet har besluttet, at der
skal implementeres reetableringsplaner (genetablering af systemer ifm. nedbrud), nedplaner
(videreforsel af forretningsprocesser, nar it-understottelsen svigter) og indsatsplaner (be-
redskabsplaner for krisestyring og -kommunikation relateret til nedbrud pa systemniveau).

Jeg er enig i, at det ikke er tilfredsstillende, at der ikke er det fulde overblik over, hvorvidt
disse planer er implementeret i tilstrckkelig grad.

Jeg noterer mig dog, at Skatteministeriet har haft implementeret de lovpligtige, styrelses-
specifikke beredskabsplaner siden 2018. Endvidere noterer jeg mig, at Skatteforvaltningen
har veldokumenterede og velafprovede processer for hindtering af it-hendelser, der om-
fatter incident-processen og major incident-processen, som folger af standardrammevzerket
for it-drift ITIL., og som pé daglig basis anvendes til handtering af handelser og nedbrud.
Safremt nedbrud eskaleres til egentlige kriser, vil Udviklings- og Forenklingsstyrelsens be-
redskabsplan trade 1 kraft.

Saledes er det min opfattelse, at nedbrud og kriser kan handteres via hhv. disse processer
og de styrelsesspecifikke beredskabsplaner, som er i fuld funktion. Dog er jeg enig i, at
reetableringsplaner, nodplaner og indsatsplaner ogsd skal implementeres for at sikre fuld-
stendigheden i it-beredskabet.



It-beredskabsplaner

Udpviklings- og Forenklingsstyrelsen har derudover oplyst mig, at pé tidspunktet for Rigs-
revisionens undersogelse havde styrelsen selv udarbejdet en analyse af it-beredskabsomra-
det med udgangspunkt i Skatteministeriets samfundskritiske it-systemer. Ydermere har Ud-
viklings- og Forenklingsstyrelsen informeret mig om, at konklusioner af den interne analy-
ses 1 vid udstrakning svarer til Rigsrevisionens observationer og indeholder en implemen-
teringsplan for Skatteforvaltningens videre arbejde med it-beredskabet. Det er gladeligt, at
analysen og undersogelsen nar til de samme konklusioner, og jeg noterer mig, at implemen-
teringsplanen nu er igangsat.

Jeg noterer mig endvidere, at den interne analyse og Rigsrevisionen konkluderer, at der i
overvejende grad er reetableringsplaner for Skatteministeriets it-systemer, dog at der er for-
bedringspunkter i forhold til indhold og omfang af tests, hvilket Skatteministeriet naturlig-
vis vil arbejde med at implementere.

Rigsrevisionen konstaterer desuden, at Skatteministeriet stiller tilfredsstillende krav til leve-
randorers it-beredskab i de nyere kontrakter, samt at revisionserkleringer, der anvendes til
at fore tilsyn med leveranderernes generelle it-kontroller, ikke har bemzrkninger pa omra-
det. En meget stor del af Skatteministeriets portefolje af it-systemer er outsourcet, og jeg
tinder det derfor positivt, at krav og tilsyn fungerer tilfredsstillende.

Jeg noterer mig Rigsrevisionens kritik af manglende nod- og indsatsplaner. Som folge af
den ovenfor nzvnte implementeringsplan har Udviklings- og Forenklingsstyrelsen igang-
sat et samarbejde med Skattestyrelsen om at implementere i forste omgang nedplaner.

Koordinering af it-beredskabet

Jeg anerkender Rigsrevisionens kritik af, at det ikke er tilfredsstillende, at athengigheder
og krav til reetableringstider og talt datatab ikke er afdakket og koordineret pé tvars af
Skatteministeriets it-portefolje. Udviklings- og Forenklingsstyrelsen har informeret mig
om, at dette udestdende skyldes, at det henset til Skatteministeriets it-portefoljes omfang
er en betydelig omfattende opgave at kortlegge athengigheder mellem systemer og koor-
dinere beredskabet pé tvers.

Udviklings- og Forenklingsstyrelsen har sikret, at reetableringsplaner i alt overvejende
grad er implementeret, og at kriser kan handteres via incident/major incident processer
og beredskabsplaner. Naste — og langvarige skridt — er at sikre indsatsplaner og nedpla-
ner samt koordinering pa tvers. I forste omgang er der fokus pa at implementere nedpla-
ner. Dette arbejde er igangsat. Qvrige indsatser vil indga i en prioritering i forhold til mi-
nisteromréadets samlede prioritering af indsatser pa hele sikkerhedsomradet

Samlet set er det saledes min vurdering, at Skatteministeriet har processer og overordnede
beredskabsplaner, som kan sikre hdndtering af nedbrud og kriser, men at it-beredskabsom-
radet bor loftes. Som ovenfor navnt er implementeringsplanen herfor fastlagt. Prioritering
af indsatserne i planen skal dog ses i sammenhaxng med den samlede indsats og roadmap
pé sikkerhedsomradet, som indeholder en rakke hojt prioriterede initiativer for at styrke
Skatteministeriets informations- og cybersikkerhed. En rakke initiativer i dette roadmap
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har hojere vaesentlighed i forhold til risikoen, bl.a. henset til, at det ikke har veret nedven-
digt at aktivere reetableringsplaner eller Udviklings- og Forenklingsstyrelsens beredskabs-
plan som folge af et it-nedbrud.

Pa baggrund af de udestdender, som den interne analyse og Rigsrevisionens beretning pa-
peger, er det derfor min prioritet, at der fortsat arbejdes med at styrke det samlede sikker-
hedsomride i Skatteforvaltningen, herunder ogsa i forhold til it-beredskabet, men ud fra

en samlet, prioriteret indsats pd omréadet.

Kopi af denne redegorelse er sendt til Rigsrevisionen.

Med venlig hilsen

Morten Bodskov
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